Informe de Evaluacion

2021

16 de junio de 2021




Centro de Fisica Aplicada y ¥
Tecnologia Avanzada de la UNAM N ¢ oty

INFORME DE EVALUACION DEL PROGRAMA DE RESULTADOS ELECTORALES
PRELIMINARES BAJA CALIFORNIA 2020-2021

* |Introduccion

El presente documento tiene como objetivo el mostrar los hallazgos presentados en el Programa
de Resultados Electorales Preliminares, desde el inicio de operaciones el dia de la Jornada
Electoral, hasta su conclusion el dia siete de Junio a las 15:36 hrs, para poder realizar un analisis
del desemperio del mismo.

En la semana previa a la jornada electoral se realizd, de comUn acuerdo con el instituto y la
empresa Proisi, el procedimiento que se llevaria acabo ante el notario para revisar la puesta en
ceros y el procedimiento de verificacion del software auditado para el inicio de operaciones.

Se cont6 con personal en las instalaciones del CCV, aunque también fue posible supervisar de
forma remota la pagina del PREP.

* Resumen de la Jornada Electoral

El sabado 5 de Junio el IEEBC requiri6 cambios al PREP a la empresa Proisi, por lo que el
Domingo 6 de junio de las 9:00 a las 9:55 hrs, ante el Notario Publico 13 RODOLFO GONZALEZ
QUIROZ, se realizé la ultima verificacion del codigo Hash. La jornada inicié con el procedimiento
de inicio de operaciones de verificacion del Hash auditado, citados a las 17:35 y finalizando a las
17:53, ante la presencia del Notario Publico 13, miembros del consejo electoral, miembros del
Ente Auditor de la UNAM, personal de Informatica del IEEBC, personal del INE, miembros del
COTAPREP y medios de comunicacion. Al finalizar dicho evento se procedio a la verificaciéon de
la base de datos en ceros a las 18:01 hrs (Fig 1, 2y 3).

A las 20:00 hrs el IEEBC solicit6 retrasar la habilitacion del portal de PREP (https:/
prep2021bc.mx) para consulta al publico hasta que se encontraran presentes los consejeros del
instituto, por lo que el PREP fue activado hasta las 20:15 hrs en ese momento la base de datos
mostraba las actas que habian llegado por PREP casilla y que se encontraban procesadas. Se
tomo la base de datos inicial al momento de activar el portal a las 20:16 hrs.

La primera acta procesada fue recibida a través de CATD a las 19:03 hrs, la cual corresponde a
la eleccidon de ayuntamiento en el municipio de Mexicali Seccion 0288 Basica la cual se termind
de procesar a las 19:30hrs.

A traves de PREP Casilla la primera acta procesada fue de la eleccion de gobernador Distrito 5
de Mexicali (V) seccion 679 Contigua 2, recibida a las 19:29 hrs y procesada 19:45 hrs.

A lo largo de la noche se revisé de manera continua la funcionalidad de la pagina, que no sufrié
caida de ningun tipo.
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Llegadas las 7:00 hrs del 7 de junio se disminuyé el personal en el CCV por el avance de las
actas recibidas. En compafia del CoTAPREP se revisaron algunas instalaciones de los CATD.

La ultima publicacién en el portal fue a las 15:36hrs debido a que se llegé al 100% de las Actas
de Escrutinio y Computo capturadas de Diputados. Desde las 15:00 hrs se llegé al 100% en
Ayuntamientos y Gobernador (fig 7 a 10)

+ Resultados Generales y de los Protocolos Aplicados

El analisis se realizé en cada uno de los 17 CATD instalados en los Distritos del estado de Baja
California, entregando un informe parcial de las vulnerabilidades encontradas en la
infraestructura tecnolégica del PREP: para los CATD municipales, para el CCV principal, y los
portales de publicaciéon. Dando también la informacion necesaria para hacer los ajustes y con
ello elevar la seguridad en la infraestructura y aplicaciones de cada uno de los equipos, mismos
que fueron supervisados antes del informe final.

Tomando en consideracion los criterios de auditoria sefalados, la inspeccion detallada de
programas se enfocé en verificar el cumplimiento de los criterios generales de auditoria, en
particular de aquellos criterios que son susceptibles de identificarse.

De manera primordial se determin6 que no existia algin médulo, programa, funcién, instruccién
o variable que pudiera alterar de manera injustificada la informacioén de las Actas de Escrutinio y
Cémputo, lo que pudiera modificar los resultados preliminares.

En la revision del codigo no se consideraron los siguientes aspectos: seguridad (codigo seguro),
apariencia, el apego a estandares de programacion y la optimizacion de cédigo.

Las pruebas de caja negra mostraron que el programa era funcional para las elecciones Locales
de Gobernador, Diputados Locales y Ayuntamientos del Estado de Baja California.

Las pruebas de analisis de vulnerabilidad de la infraestructura mostraron que en el sistema se
mitigaron todas las reportadas.

Durante la jornada electoral se atestigué el ambiente de operacién y se corroboré que el
programa se mantuvo transmitiendo de manera constante durante las casi dieciocho horas de
operacion.

Se tomaron los siguientes Hash a las 17:48, los cuales no cambiaron durante la jornada:
dad4f491a215f70297b3831c2df60eaaf7achd9a6f3b6d50bb43c3c1f0b5c326 sitio.gz
9a17b8dd7c431a67cea90d4ef644540820e9b3fa7843e26543bef39570eff487 central.gz
ae876c941dcbe5af1e5d4795e0856¢b393beb70bed4bde0f36e3b7b135e8f00 generador.gz
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Y se confirmé que la base de datos estaba en ceros a las 17:56 hrs. La cual fue descargada y
verificada.

* Analisis de los tiempos de respuesta

Se esperaba que con base en los resultados de las pruebas de Slowloris, el mayor tiempo de
respuesta seria de 3 segundos ante un ataque, Sin embargo, el monitoreo realizado desde tres
ubicaciones del pais, no mostraron tiempos mayores a 2 segundo. No se registraron hallazgos y
se considera que la pagina no sufrié ninguna caida.

Querétaro, Qro. a 16 de Junio de 2021
ATENTAMENTE

M. EN C. GUILLERMO VAZQUEZ SANCHEZ DR. JOSE LUIS ARAGON VERA
RESPONSABLE TECNICO DE LAAUDITORIA DIRECTOR DEL CFATA

ap-172-309-1-36: fent/disk_beckup/bajo¥ 13
rity-test.sh jsons sitdo

i Jmt/disk_beckup/bajod vim integrity-test.sh
‘mt/disk_backup/baja# sh integrity-test.sh

cdo HASH SHAZSE "
1ficando integridaed
L c bew) -
D &5 correc

=
dfbdeanf7achddesf I6d500b43c 3¢ 110b5¢336  font/disk_backup/baje/sitie.gz

Fig 1. Codigo Hash (sha256) auditado, revisado en presencia del representante del Ente
Auditor, Responsable del PREP, COTAPREP y Notario Publico 17:48Hrs.
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Fig 2. Pantalla de control del sitio, en el momento previo al borrado de la Base de Datos de
datos en ceros del PREP (botén rojo).

“Administracior Baja Califoria
dldl!m £ vty FpeUOe inicin- o procesc
Sitio Habilitade  Ultimo Corte

Proceso Activo

No hay proceso aclive = No

Control de Eleccion
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Process  Active  Fecha de Croscion

Fig 3. Pantalla de control del sitio, con el borrado de la Base de Datos de datos y lista para la
activacion del PREP.

Pagina 4 de 8



Centro de Fisica Aplicada y *
Tecnologia Avanzada de la UNAM My ey

\ Tecnologia Avanza

Proceso Activo Viars Folo Activo Sito Habditado Ultime Corte
b

Control de Eleccion

et - Facrade
Emin actis et Crepon Acalisnr

Guillermo Vazquez

QA Q w = 00% @  Dom 10:16 p.m.

PREP AGS 2000

“« ¢ o @ & nitosy/prep2021be.mx - B e - @ L. N DO ® =

]EE Programa de Resultados Electorales Prehmlnares 2021 :
< ‘ 55 e Elecciones Estatales de Baja California v P R E P
|
ﬁ Diputaciones i Ayuntamientos
Consulta de votacién
Saleccions ol eports qus desess Avance Entidad ﬂ Conoce los resultndos de tu seccidn
TR N > © P e st ot i e s st
Actes capturadiss © Paricipacisn cludadana Utima corte e
4de 4967 J Socran =
10.0805%) 37.0063% 6 junio 2021|302

Gubernatura - Entidad - Viotos por Candidatura

Detalle por: Baja California
Detritos.

Bl total de wotos mostrado & nivel Entidad reoresents ia surma cel voto evmitdo en termions Estatal
Por presentacion, los cecimales de 103 porcentapes Mmuestren sdlo cuatro digias. No abstaste, 8l considers’ 1odos los decimales, surman 100%

[Votos en Actas Contabilizadas

Seccidn

MO0 afBBO %W,

LT L e e

Fig 5. Pagina inicial a las 20:16hrs. Retraso sohcrtado por el IEEBC
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Fig 6. Asistentes a la puesta en linea del sitio publico del PREP.
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Fig 7. Muestra del 100% de actas capturadas Ayuntamientos.
Péagina 6 de 8



i
Centro de Fisica Aplicada y l‘
Tecnologia Avanzada de la UNAM \' riscabotcadns

Tecnologa Avanz.

——
& Firefax Archive Editar Ver Historial Marcadores Herramientas Ventana  Ayuda 5 Q@ i) = o7 B8 Lun5:01pm. Guillermo Vazquezr O =
‘mm'- x
&« [< 2~ @ & hitps//prep202tbe.mx/gubsrnaturalvotos ¢ B e - & ! @O ® =

£ mds visitoass ) Comenzar a wsar Fir.

Y‘IEE Programa de Resultados Electorales Preliminares 2021 PREP
< BETESS Elecciones Estatales de Baja California wiLl

Diputaciones Ayuntamientos g Base oo Datos.

Consulta de votacién

ol reporte e desss

Avance Entidad

uradad 0 Participacitn ciudadana Uitima cone
4,967 de 4567 —
(100.0000%) 37.9689% 7 junio 2021 155,75, e g
R AT T T )

Gubernatura - Entidad - Votos por Candidatura
Baja California
1 tatal de votos mostrado a niwel ENticad "epresants la sLma del vote £TUNGD en tarritono Estmal

For presentaciin, 108 decimales de ko3 porcentajis Muestan 5640 CuSrD JigNos. Mo obstarte. 8l considenar tadas los decimales, suman 100%

[[Votos en Actas Contabilizadas

Fig 8. Muestra del 100% de actas capturadas de Gobernatura.
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Fig 9. Muestra 15:01 hrs faltaban doce actas de procesar.
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Fig 11. Ceremonia de cierre realizada frente a Notarios Publicos
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